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1. Exposicion de Motivos

El Ajuntament d’Albal depende de los sistemas TIC (Tecnologias de Informacién y Comunicaciones) para
conseguir sus objetivos.

Estos sistemas deben ser administrados con diligencia, tomando las medidas adecuadas para protegerlos ante
dafios accidentales o deliberados que puedan afectar a la disponibilidad, integridad, confidencialidad,
autenticidad y trazabilidad de la informacion tratada o los servicios prestados.

El objetivo de la seguridad de la informacion es garantizar la calidad de la informacién y la prestacién
continuada de los servicios, actuando preventivamente, supervisando la actividad diaria y reaccionando con
presteza a los incidentes.

Para defenderse de estas amenazas, es necesaria una estrategia que se adapte a los cambios en las
condiciones del entorno para garantizar la prestacién continuada de los servicios. Esto implica que los
departamentos deben aplicar las medidas de seguridad exigidas por el Esquema Nacional de Seguridad, asi
como realizar un seguimiento continuo de los niveles de prestacion de servicios, seguir, analizar y corregir las
vulnerabilidades reportadas, y preparar una respuesta efectiva en los incidentes para garantizar la continuidad
de los servicios prestados.

Los diferentes departamentos deben asegurar que la seguridad TIC es una parte integral de cada etapa del
ciclo de vida del sistema, desde la concepcion hasta la retirada de servicio, pasando por las decisiones de
desarrollo o adquisiciéon vy las actividades de explotacidon. Los requisitos de seguridad y las necesidades de
financiacion deben ser identificados e incluidos en la planificacion, en la solicitud de ofertas, y en pliegos de
licitacion para proyectos de TIC. Los departamentos deben estar preparados para prevenir, detectar,
reaccionar y recuperarse de incidentes, segun el articulo 7 y el articulo 8 del ENS.

2. Gestion de incidentes de seguridad

2.1 Prevencion

Los departamentos deben evitar, o al menos prevenir en lo posible, que la informacién o los servicios se vean
perjudicados por incidentes de seguridad. EI ENS a través de su articulo 19 establece que los sistemas deben
disefiarse y configurarse de forma que garanticen la seguridad por defecto, en linea con la politica de minimo
privilegio “Need to Know”. Del mismo modo, el articulo 17 de dicho ENS define que los sistemas se instalaran
en areas separadas, dotadas de un procedimiento de control de acceso.

Por eso los departamentos deben implementar las medidas minimas de seguridad determinadas por el ENS,
asi como cualquier control adicional identificado a través de una evaluacién de amenazas y riesgos. Estos
controles, y los roles y responsabilidades de seguridad de todo el personal, deben estar claramente definidos y
documentados.
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Para garantizar el cumplimiento de la politica, los departamentos deben:
= Establecer dreas seguras para los sistemas de informacion critica o confidencial.
= Autorizar a los sistemas antes de entrar en operacion.

= Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de configuracién
realizados de forma rutinaria.

= Solicitar la revision periddica por parte de terceros para obtener evaluacion independiente.

2.2 Deteccidn

Dado que los servicios se pueden degradar rapidamente a causa de incidentes, que van desde una simple
desaceleracion hasta su detencion, los servicios deben monitorizar la operaciéon de forma continua para
detectar anomalias en los niveles de prestacion de los servicios y actuar en consecuencia segun lo establecido
en el articulo 8 del ENS.

La monitorizacion es especialmente relevante cuando se establecen lineas de defensa de acuerdo con el
articulo 9 del ENS. Se estableceran mecanismos de deteccion, analisis y reporte que lleguen a los responsables
regularmente y cuando se produzca una desviacidn significativa de los parametros que se hayan
preestablecido como normales.

Los sistemas de deteccion de intrusos cumplen fundamentalmente una tarea de supervisién y auditoria sobre
los recursos de la Organizacién, verificando que la politica de seguridad no es violada e intenta identificar
cualquier tipo de actividad maliciosa de forma temprana y eficaz.

Deberan establecerse, en funcion de las necesidades, las siguientes clasificaciones:

= Sistemas de deteccion de intrusos a nivel de red.

= Sistemas de deteccion de intrusos a nivel de sistema.

2.3 Respuesia
Los departamentos deben:
= Establecer mecanismos para responder eficazmente a los incidentes de seguridad.

= Designar un punto de contacto para las comunicaciones en cuanto a incidentes detectados en otros
departamentos u otros organismos.

= Establecer protocolos para el intercambio de informacién relacionada con el incidente. Esto incluye
comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias (CERT).
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2.4 Recuperacion

Para garantizar la disponibilidad de los servicios criticos, los departamentos deben desarrollar planes de
continuidad de los sistemas TIC como parte de su plan general de continuidad de negocio y las actividades de
recuperacion correspondientes.

3. Alcance

Esta politica aplica a los siguientes Sistemas de Informacién asociados a:

Esquema Nacional de Seguridad (Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad):

= Sistema de informacién propiedad del Ajuntament d’Albal necesario para la prestacién adecuada de
servicios a la ciudadania relacionados con: soluciones de sede electronica como la carpeta ciudadana,
registro telematico, trdmites electrénicos, portales de proveedores, portal del empleado, perfil del
contratante y notificaciones. Sistema de gestién de contratacién, gestor documental, archivo y
notificaciones electrdnicas, gestion patrimonial, ndminas y gestién de recursos humanos, catastroy
GIS, padron, registros, subvenciones y soluciones mdviles.

4. Mision y Servicios Prestados

El Ajuntament d’Albal como Organo de Gobierno Municipal, para la gestién de sus intereses, y en el &mbito de
sus competencias y como Administracién publica, sirve con objetividad a los intereses generales y actia de
acuerdo con los principios de eficacia, jerarquia, descentralizacion y coordinacién, promueve todo tipo de
actividades y presta los servicios publicos que contribuyen a satisfacer las necesidades y aspiraciones de los
habitantes del municipio.

5. Marco Normativo

Como base normativa para realizar esta politica de seguridad, se ha analizado la legislacidn vigente, que afecta
al desarrollo de las actividades de la Administracién Local, en lo que se refiere a Administracién electrdnica, y
gue implica la implantacién de forma explicita de medidas de seguridad en los sistemas de informacion. El
marco legal en materia de seguridad de la informacidn viene establecido por la siguiente legislacion:

= Ley 39/2015, de 1 de octubre, del procedimiento administrativo comuin de las administraciones
publicas

= Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

= Real Decreto 209/2003, de 21 de febrero, por el que se regulan los registros y notificaciones
telematicas, asi como la utilizaciéon de medios telematicos para la sustitucién de la aportacién de
certificados por los ciudadanos.

= Real decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

Ver documento: Marco normativo seguridad.
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5.1 Procedimiento Administrativo

Ley 39/2015, de 1 de octubre, del procedimiento administrativo comin de las administraciones
publicas

5.2 Proteccidon de Datos de Caracter Personal

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccién de datos).

DIRECTIVA (UE) 2016/680 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativa
a la proteccion de las personas fisicas en cuanto al tratamiento de datos personales por parte de las
autoridades competentes para fines de prevencidn, investigacion, deteccidon o enjuiciamiento de
infracciones penales o de ejecucién de sanciones penales, ya la libre circulacién de estos datos y por la
que se deroga la Decision Marco 2008/977/JAl del Consejo.

Ley 3/2018, de 5 de diciembre, de Proteccién de Datos de Caracter Personal y Garantia de los
Derechos Digitales.

5.3 Administracion Electréonica

Real decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en
el dmbito de la Administracién Electrdnica.

Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electrénicos
de confianza.

Reglamento (UE) nim. 910/2014 del Parlamento Europeo y del Consejo (ldentificaciéon electrénica y
servicios de confianza para las transacciones electrénicas en el mercado interior)

La Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electrénicos
de confianza.
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5.4 Firma Electronica

Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la
identificacion electronica y los servicios de confianza para las transacciones electrénicas en el mercado
interior y por el que se deroga la Directiva 1999/93 / CE.

COM (2001) 298 - final, de la Comisién Europea - Seguridad de las redes y de la informacién:

Propuesta para un enfoque politico europeo.

Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electréonicos
de confianza.

5.5 Seguridad de las Redes y de la Informacidn

Guias de la OCDE para la seguridad de los sistemas de informacién y redes. Hacia una cultura de
seguridad. Como complemento a la legislacién vigente, actualmente existe la norma internacional UNE
ISO/IEC 27002 “Cédigo de Buenas Practicas para la gestion de la seguridad de la informacién” que se
ha configurado como un estandar a la hora de auditar los aspectos relacionados con la seguridad de la
informacién en las organizaciones.

6. Organizacion de la Seguridad

6.1 Comités: Funciones y Responsabilidades

El Comité de Seguridad es el Organo que coordina la Seguridad de la Informacién a nivel de Organizacidn.
Estara constituido por el Responsable de Seguridad de la Informacion y representantes de otras areas
afectadas por el ENS.

6.1.1

Funciones Asociadas
Responsabilidades derivadas del tratamiento de datos de caracter personal.

Asuncién de la figura de Responsable de Servicio para todos los servicios prestados en el marco de la
RD 311/2022.

Asuncion de la figura de Responsable de la Informacion para todas las informaciones utilizadas por los
servicios prestados en el marco de la RD 311/2022.

Atender las inquietudes de los Organos superiores competentes y de los distintos departamentos.

Informar regularmente del estado de la seguridad de la informacién a los drganos superiores
competentes.
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Promover la mejora continua del sistema de gestion de la seguridad de la informacién.
Elaborar la estrategia devolucién de la Organizacién en cuanto a la seguridad de la informacién.

Coordinar los esfuerzos de las distintas areas en materia de seguridad de la informacion, para asegurar
qgue los esfuerzos son consistentes, alineados con la estrategia decidida en la materia, evitando
duplicidades.

Elaborar (y revisar regularmente) la Politica de Seguridad de la informacion para su aprobacién por los
Organos superiores competentes.

Aprobar la normativa de seguridad de la informacién.

Elaborar y aprobar los requisitos de formacion y calificacién de administradores, operadores vy
usuarios desde el punto de vista de seguridad de la informacién.

Monitorizar los principales riesgos residuales asumidos por la Organizacién y recomendar posibles
actuaciones al respecto.

Monitorizar el ejercicio de los procesos de gestién de incidentes de seguridad y recomendar posibles
actuaciones al respecto. En particular, velar por la coordinacion de las distintas dreas de seguridad en
la gestion de incidentes de seguridad de la informacién.

Promover la realizacién de las auditorias periddicas que permitan verificar el cumplimiento de las
obligaciones del organismo en materia de seguridad.

Aprobar planes de mejora de la seguridad de la informacion de la organizacién. En particular, velara
por la coordinacion de diferentes planes que se puedan realizar en diferentes areas.

Velar por que la seguridad de la informacion se tiene en cuenta en todos los proyectos TIC desde su
especificacion inicial hasta la puesta en operacion. En particular, deberd velar por la creacion vy
utilizacién de servicios horizontales que reduzcan duplicidades y apoyen un funcionamiento
homogéneo de todos los sistemas TIC.

Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes responsables y/o
entre diferentes areas de la Organizacién, elevando aquellos casos en los que no tenga autoridad
suficiente para decidir.
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6.1.2 En caso de Ocurrencia de Incidentes de Seguridad de la Informacion
Aprobara el Plan de mejora de la seguridad, con la correspondiente dotacion presupuestaria. El Comité de
Seguridad de la Informacién no es un comité técnico, pero solicitard regularmente del personal técnico, propio
o externo, la informacion pertinente para tomar decisiones. EI Comité de Seguridad de la Informacion se
asesorara de los temas sobre los que deba decidir o emitir una opinidn. Este asesoramiento se determinard en
cada caso, pudiendo materializarse de diferentes formas y modos:

= Grupos de trabajo especializados internos, externos o mixtos.

= Asesoria externa.

= Asistencia a cursos u otros tipos de entornos formativos o de intercambio de experiencias.

El Responsable de la Seguridad de la Informacién es el Secretario del Comité de Seguridad de la Informacion y
como tal:

= Convoca las reuniones del Comité de Seguridad de la Informacién.

= Prepara los temas a tratar en las reuniones del Comité, aportando informacion puntual para la toma
de decisiones.

= Elabora el acta de las reuniones.

= Esresponsable de la ejecucion directa o delegada de las decisiones del Comité.

6.2 Definicion de roles

La Politica de Seguridad, segun requiere el Anexo Il del Esquema Nacional de Seguridad en la seccién 3.1, debe
identificar a unos claros responsables para velar por su cumplimiento y ser conocida por todos los miembros
de la organizacién Administrativa.

Se establecen los siguientes roles en la organizacion relacionados con la Seguridad de la Informacién.

6.2.1 Responsable de la Informacion

Corresponde al nivel de un Organo de Gobierno de maximo nivel, constituido por los Organos superiores
competentes, que entiende la misidén de la organizacién, determina los objetivos que se propone alcanzar y
responde a que se consigan.

Sus funciones pueden ser asignadas a personas individuales, o bien asumidas por el Comité de Seguridad de la
Informacion.

La persona u organo que lo asuma deberad ser identificada para cada informacion que trate a la organizacion.
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6.2.1.1 Funciones Asociadas

= Tiene la responsabilidad ultima del uso que se haga de cierta informacion y, por tanto, de su
proteccién.

= El Responsable de la Informacion delega al Comité de Seguridad como responsable de cualquier error
o negligencia que lleve a un incidente de confidencialidad o integridad.

= Establece los requisitos de la informacién en materia de seguridad. En el marco del ENS, equivale a la
potestad de determinar los niveles de seguridad de la informacién.

= El Responsable de la Informacién delega al Responsable de cada uno de los Activos como responsable
de Determinar los niveles de seguridad en cada dimension dentro del marco establecido en el Anexo |
del Esquema Nacional de Seguridad.

= Aunqgue la aprobacion formal de los niveles corresponda al Responsable de la Informacién, podra
solicitar una propuesta del Responsable de la Seguridad y del Responsable del Sistema.

6.2.1.2 Compadtibilidad con otros Roles

Este rol podra coincidir con el del Responsable de Servicio y con el de Responsable del tratamiento requerido
por el RGPD.

Este rol no podrd coincidir con el de Responsable de Seguridad, salvo en organizaciones de reducida
dimensién que funcionen de forma auténoma.

Este rol no podra coincidir con el de Responsable de Sistema ni con el de Administrador de la Seguridad del
Sistema, ni siquiera cuando se trate de organizaciones de reducida dimension que funcionen de forma
auténoma.

6.2.2 Responsable del Servicio

Cuando sea distinto al Responsable de la Informacién, puede corresponder al nivel de un Organo de Gobierno
de maximo nivel, al igual que el Responsable de la Informacién, o bien al de una Direccion ejecutiva o
gerencia, que entiende qué hace cada departamento, y cémo los departamentos se coordinan entre si para
alcanzar los objetivos marcados por los Organos superiores competentes.

Sus funciones pueden ser asignadas a personas individuales, o bien asumidas por el Comité de Seguridad de la
Informacion.

El Responsable del Servicio delega al Responsable de cada uno de los Activos como responsable de Determinar
los niveles de seguridad en cada dimension dentro del marco establecido en el Anexo | del Esquema Nacional

de Seguridad.

La persona u organo que lo asuma deberd ser identificada para cada servicio que preste la organizacion.
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6.2.2.1

Funciones Asociadas

Establece los requisitos de los servicios en materia de seguridad. En el marco del ENS, equivale a la
potestad de determinar los niveles de seguridad de la informacién.

Tiene la responsabilidad dltima del uso que se haga de determinados servicios y, por tanto, de su
proteccién.

El Responsable del servicio es el responsable ultimo de cualquier error o negligencia que lleve a un
incidente de disponibilidad de los servicios.

Determinara los niveles de seguridad en cada dimensién del servicio dentro del marco establecido en
el Anexo | del Esquema Nacional de Seguridad.

Aunque la aprobacion formal de los niveles corresponda al Responsable del Servicio, podra solicitar
una propuesta del Responsable de la Seguridad y del Responsable del Sistema.

La prestacion de un servicio siempre debe atender a los requisitos de seguridad de la informacién que
maneja, de modo que pueden heredar los requisitos de seguridad, afiadiendo requisitos de
disponibilidad, asi como otros como accesibilidad, interoperabilidad, etc.

6.2.2.2 Compadtibilidad con otros Roles

Podrd coincidir en la misma persona u érgano el rol de Responsable de la Informacion y del Responsable del
Servicio, aunque generalmente no coincidiran cuando:

El servicio gestione informacion de distintas procedencias, no necesariamente de la misma unidad
departamental que la que presta el servicio.

La prestacién del servicio no dependa de la unidad a la que pertenece el Responsable de la
Informacion.

Este rol podra coincidir con el del Responsable de Servicio y con el de Responsable de Archivo
requerido por el RGPD.

Este rol no podrd coincidir con el de Responsable de Seguridad, salvo en organizaciones de reducida
dimensién que funcionen de forma auténoma.

Este rol no podréd coincidir con el de Responsable de Sistema ni con el de Administrador de la
Seguridad del Sistema, ni siquiera cuando se trate de organizaciones de reducida dimensién que
funcionen de forma auténoma.
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6.2.3 Responsable de Seguridad de la Informacién
Corresponde en el nivel de una direccién ejecutiva o gerencia.
Se nombrara formalmente como tal a una Unica persona en la organizacién. El rol no podra ser desarrollado
por un érgano colegiado, ni podra existir mas de una persona asumiendo el rol en la organizacién, aunque
pueda delegar parte de sus funciones en otras personas.
6.2.3.1 Funciones Asociadas

= Reportard directamente al Comité de Seguridad de la Informacion.

= Actuara como Secretario del Comité de Seguridad de la Informacion.

= Convocard al Comité de Seguridad de la Informacion, recopilando la informacién pertinente.

= Pertenecerd al Comité de Seguridad Corporativa, para coordinar las necesidades de Seguridad de la
Informacién en el marco del resto de necesidades de Seguridad Corporativa.

= Mantendrd la seguridad de la informacién utilizada y de los servicios prestados por los sistemas de
informacién en su ambito de responsabilidad, segin lo establecido en la Politica de Seguridad de la

Organizacion.

= Promoverd la formacién y concienciacion en materia de seguridad de la informacion dentro de su
ambito de responsabilidad.

= Recopilard los requisitos de seguridad de los Responsables de Informacién y del Servicio y determinara
la categoria del sistema.

= Realizara el Analisis de Riesgos.

= Elaborard una Declaracion de Aplicabilidad a partir de las medidas de seguridad requeridas de acuerdo
con el Anexo Il del ENS y el resultado del Analisis de Riesgos.

= Facilitara a los Responsables de Informacién ya los Responsables de Servicio informacién sobre el nivel
de riesgo residual esperado después de implementar las opciones de tratamiento seleccionadas en el
andlisis de riesgos y las medidas de seguridad requeridas por el ENS.

= Coordinara la elaboracién de la documentacion de seguridad del sistema.

= Participara en la elaboraciéon, en el marco del Comité de Seguridad de la Informacion, la Politica de
Seguridad de la Informacién, para su aprobacién por la Direccion.

= Participara en la elaboracidon y aprobacién, en el marco del Comité de Seguridad de la Informacion, de
la normativa de Seguridad de la Informacién.

= Elaborardy aprobara los procedimientos operativos de seguridad de la informacion.
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= Facilita periddicamente al Comité de Seguridad un resumen de actuaciones en materia de seguridad,
de incidentes relativos a seguridad de la informacién y del estado de la seguridad del sistema (en
particular del nivel de riesgo residual al que esta expuesto el sistema).

= Elaborarg, junto a los Responsables de Sistemas, Planes de Mejora de la Seguridad, para su aprobacién
por el Comité de Seguridad de la Informacién.

= Elaborard los planes de formacién y concienciacion del personal en Seguridad de la Informacién, que
tendran que ser aprobados por el Comité de Seguridad de la Informacién.

= Validara los Planes de Continuidad de Sistemas que elabore el Responsable de Sistemas, que tendran
gue ser aprobados por el Comité de Seguridad de la Informacién y probados periddicamente por el
Responsable de Sistemas.

= Aprobard las directrices propuestas por los Responsables de Sistemas para considerar a la Seguridad
de la Informaciéon durante todo el ciclo de vida de los activos y procesos: especificacion, arquitectura,
desarrollo, operacién y cambios.

6.2.3.2 En caso de ocurrencia de incidentes de seguridad de la informacion

= Analizard y propondra a Salvaguardes que prevengan incidentes similares en un futuro.

6.2.3.3 Compadtibilidad con otros Roles

Este rol sdlo puede coincidir con la del Responsable de Servicio y el Responsable de Informacién en
organizaciones de reducidas dimensiones que tengan una estructura autdonoma de funcionamiento.

Este rol no puede coincidir con el de Responsable de Sistema y con el Administrador de Seguridad del Sistema,
aunque se trate de organizaciones de reducidas dimensiones que tengan una estructura auténoma de
funcionamiento.

6.2.3.4 Delegacion de Funciones

Por determinados Sistemas de Informacién que, por su complejidad, distribucién, separacion fisica de sus
elementos o numero de usuarios se necesite personal adicional para llevar a cabo las funciones de
Responsable de la Seguridad, se podran designar a los Responsables de Seguridad Delegados que se
consideren necesarios.

La designacién corresponde al Responsable de la Seguridad. Mediante la designacidn de delegados, se delegan
funciones. La responsabilidad final seguird recayendo sobre el Responsable de la Seguridad.

Los Responsables de Seguridad Delegados se haran cargo, en su dmbito, de todas aquellas acciones que
delegue el Responsable de la Seguridad, pudiendo ser, por ejemplo, la seguridad de sistemas de informacién

concretos o de sistemas de informacion horizontales.

Cada Responsable de Seguridad Delegado tendra una dependencia funcional directa del Responsable de la
Seguridad, que es quien reporte.

La delegacién de funciones pasara previamente por el comité.
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624

Responsable del Sistema

Corresponde en el nivel de una direccién operativa.
Se nombrara formalmente como tal a una Unica persona para cada sistema. El rol no podra ser desarrollado

por un

6.2.4.1

6rgano colegiado, aunque pueda delegar parte de sus funciones en otras personas.

Funciones Asociadas

Sus funciones seran las siguientes:

6.24.2

Desarrollar, operar y mantener el sistema de informacién durante todo el ciclo de vida, de las
especificaciones, instalacién y verificacién del correcto funcionamiento.

Definir la topologia y el sistema de gestion del Sistema de Informacién estableciendo los criterios de
uso vy los servicios disponibles en éste.

Aseglrese de que las medidas especificas de seguridad se integren adecuadamente dentro del marco
general de seguridad.

El Responsable del Sistema puede acordar la suspensién del uso de cierta informacion o la prestacién
de cierto servicio si es informado de deficiencias graves de seguridad que puedan afectar a la
satisfaccion de los requisitos establecidos. Esta decision serd acordada con los responsables de la
informacién afectada, del servicio afectado y con el responsable de la seguridad antes de ser
ejecutada.

Aplicar los procedimientos operativos de seguridad elaborados y aprobados por el responsable de
seguridad.

Monitorizar el estado de la seguridad del Sistema de Informacién y reportarlo periddicamente o ante
incidentes de seguridad relevantes en el Responsable de Seguridad de la Informacién.

Elaborar los Planes de Continuidad del Sistema para su validacion por el Responsable de Seguridad de
la Informacién, y coordinados y aprobados por el Comité de Seguridad de la Informacién.

Realizar ejercicios y pruebas periddicas de los Planes de Continuidad del Sistema para mantenerlos
actualizados y verificar que son efectivos.

Elaborard las directrices para considerar a la Seguridad de la Informacién durante todo el ciclo de vida
de los activos y procesos (especificacion, arquitectura, desarrollo, operacién y cambios) vy las facilitara
al Responsable de Seguridad de la Informacién para aprobarla.

En caso de Ocurrencia de Incidentes de Seguridad de la Informacion

Planificara la implantacién de las Salvaguardias en el sistema.

Ejecutard el plan de seguridad aprobado.




‘""l' ENS DOC-010 - Politica de Seguridad
A E2
AJUNTAMENT Elaborado Aprobado Control y archivo
oALBAL Ajuntament d’ALBAL 16 de 22
07/11/2022 V2

6.2.4.3 Compatibilidad con otros Roles

Este rol no podra coincidir con el de Responsable de Informacion, ni con el de Responsable de Servicio.

Este rol puede coincidir con el de administrador de seguridad del sistema en organizaciones de una reducida o

mediana dimensidn que tengan una estructura auténoma de funcionamiento.

En grandes organizaciones no deberia coincidir con el de administrador de la seguridad del sistema,

independientemente del tamafio del sistema.
6.2.5 Administrador de la Seguridad del Sistema

Corresponde al nivel de un empleado calificado de seguridad informatica de sistemas.

Podra nombrarse formalmente como tales a varias personas para cada sistema. El rol no podrd ser
desarrollado por un érgano colegiado, ni podra delegar parte de sus funciones en otras personas. En su caso,

se nombrarian nuevos Administradores de la Seguridad del Sistema.

Sera propuesto por el Responsable del Sistema, a quien reportara en todo lo relacionado con seguridad de la

informacion.

6.2.5.1 Funciones Asociadas

La implementacion, gestién y mantenimiento de las medidas de seguridad aplicables al Sistema de
Informacion.

Asegurar que los controles de seguridad establecidos son estrictamente cumplidos.

Asegurar que la trazabilidad, pistas de auditoria y otros registros de seguridad requeridos estén
habilitados y registren con la frecuencia deseada, de acuerdo con la politica de seguridad establecida
por la Organizacion.

Aplicar a los sistemas, usuarios y otros activos y recursos relacionados con éste, tanto internos como
externos, los procedimientos operativos de seguridad y los mecanismos y servicios de seguridad
requeridos.

Asegurar que se aplican los procedimientos aprobados para manejar el sistema de informacion y los
mecanismos y servicios de seguridad requeridos.

La gestion, configuracion y actualizacién, en su caso, del hardware y software en el que se basan los
mecanismos y servicios de seguridad del Sistema de Informacion.

Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para asegurar que
la seguridad no estd comprometida.

Aprobar los cambios en la configuracion vigente del Sistema de Informacion, garantizando que sigan
operativos los mecanismos y servicios de seguridad habilitados.
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= Informar a los Responsables de la Seguridad y del Sistema de cualquier anomalia, compromiso o
vulnerabilidad relacionada con la seguridad.

= Monitorizar el estado de seguridad del sistema.
6.2.5.2 En caso de Ocurrencia de Incidentes de Seguridad de la Informacién

= Llevar a cabo el registro, contabilidad y gestion de los incidentes de seguridad en los sistemas bajo su
responsabilidad.

= Ejecutar el plan de seguridad aprobado.

= Aislar el incidente para evitar la propagacién a elementos ajenos a la situacién de riesgo.

= Tomar decisiones a corto plazo si la informacién se ha visto comprometida de forma que pudiera
tener consecuencias graves (estas actuaciones deberian estar documentadas para reducir el margen
de discrecionalidad del Administrador de Seguridad del Sistema al minimo ndmero de casos).

= Asegurar la integridad de los elementos criticos del Sistema si se ha visto afectada la disponibilidad en
éstos (estas actuaciones quedaran documentadas para reducir el margen de discrecionalidad del
Administrador de Seguridad del Sistema al minimo nimero de casos).

=  Mantenery recuperar la informacién almacenada por el sistema y sus servicios asociados.

= |nvestigar el incidente: Determine la forma, los medios, los motivos y el origen del incidente.

6.2.5.3 Compadtibilidad con otros Roles

Este rol no podra coincidir con el de Responsable de Informacion, con el de Responsable de Servicio ni con el
de Responsable de Seguridad Corporativa o de la Informacion.

Este rol podrd coincidir con el de Responsable del Sistema en organizaciones de reducida o mediana
dimensidn que tengan una estructura auténoma de funcionamiento.

En grandes organizaciones no deberia coincidir con el de Responsable del Sistema, independientemente del
tamafio del Sistema.

6.2.5.4 Delegacion de Funciones

En determinados sistemas de informacion que, por su complejidad, distribucion, separacion fisica de sus
elementos o nimero de usuarios se necesite personal adicional para llevar a cabo sus funciones, se podran
designar Administradores de Seguridad del Sistema Delegados.

Los administradores de seguridad del sistema Delegados serdn responsables, en su dmbito, de aquellas
acciones que delegue el administrador de seguridad del sistema relacionadas con la implantacion, gestion y
mantenimiento de las medidas de seguridad aplicables al sistema de informacién.
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El administrador de seguridad del sistema delegado sera designado a solicitud del administrador de seguridad
del sistema, del que dependera funcionalmente.

La delegacién de funciones pasara previamente por el comité.
Su identidad aparecera reflejada en la documentacion de seguridad del sistema de informacion.

6.2.6 Responsable en materia de proteccién de datos
6.2.6.1 Designacion o no de un Delegado de Proteccién de Datos:

El articulo 37 del RGPD establece que el responsable y el encargado del tratamiento deben designar un
delegado de proteccion de datos siempre que:

a) el tratamiento lo lleve a cabo una autoridad u organismo publico, salvo los tribunales que actten en
ejercicio de su funcién judicial;

b) las actividades principales del responsable o del encargado consistan en operaciones de tratamiento
que, por razoén de su naturaleza, alcance y/o fines, requieran una observacidon habitual y sistematica
de interesados a gran escala, o

c) las principales actividades del responsable o del encargado consistan en el tratamiento a gran escala
de categorias especiales de datos personales de acuerdo con el articulo 9 y de datos relativos a
condenas e infracciones penales a que se refiere el articulo 10.

En este caso, El Ajuntament d’Albal no cumple ninguno de los requisitos anteriores, por tanto, no necesita
establecer la figura del Delegado de Proteccion de Datos.

Sin embargo, si existe el Responsable en materia de proteccion de datos, que tiene encomendadas funciones
similares a las que se le atribuye a un Delegado de Proteccién de Datos.

6.2.6.2 Articulo 39 del RGPD:

El delegado de proteccidn de datos tendrd como minimo las siguientes funciones:
a) informar y asesorar al responsable o al encargado del tratamiento y los empleados que se ocupen del
tratamiento, de las obligaciones que les incumben en virtud de este Reglamento y otras disposiciones
de proteccion de datos de la Unidn o de los Estados miembros.

b) supervisar el cumplimiento de lo dispuesto en este Reglamento, otras disposiciones de proteccion de
datos de la Unién o de los Estados miembros y de las politicas del responsable o del encargado del
tratamiento en materia de proteccién de datos personales, incluida la asignacion de
responsabilidades, concienciacion y formacién del personal que participa en las operaciones de
tratamiento, y las auditorias correspondientes.
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c) ofrecer el asesoramiento que se le pida sobre la evaluacidon de impacto relativa a la proteccién de
datos y supervisar su aplicacién de conformidad con el articulo 35 del reglamento.

d) Cooperar con la autoridad de control.

d) actuar como punto de contacto de la autoridad de control para cuestiones relativas al tratamiento,
incluida la previa consulta a que se refiere el articulo 36 del reglamento, y realizar consultas, en su
caso, sobre cualquier otro asunto.

6.2.6.3 Segun el RGPD, la posicion del DPO/DPD comporta:

= La participacién de forma adecuada y en tiempo oportuno en todas las cuestiones relativas a la
proteccidn de datos personales.

= Recibir el apoyo del responsable o encargado, que le facilitard los recursos necesarios para el
cumplimiento de sus funciones.

= No recibir ninguna instruccién en cuanto al ejercicio de estas funciones y no ser destituido ni
sancionado por el responsable o el encargado por causas relacionadas con ese ejercicio de funciones.
= Rendir cuentas directamente al mas alto nivel jerarquico del responsable o encargado.

Esta caracteristica debe interpretarse en el sentido de que el DPD debe poder relacionarse con niveles
jerdrquicos que tengan la capacidad de adoptar o promover decisiones basadas en las
recomendaciones, propuestas o evaluaciones que haga el DPD.

7. Datos de Cardacter Personal

El Ajuntament d’Albal trata datos de caracter personal. Ver: Registro de Actividades del Tratamiento (RAT)
donde se recogen los archivos afectados y los responsables correspondientes. Todos los sistemas de
informacion del Ajuntament d’Albal se ajustaran a los niveles de seguridad requeridos por la normativa, a finy
efecto, de la naturaleza y la finalidad de los datos de carécter personal recogidos.
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8. Gestion de Riesgos

8.1 Justificacion

Todos los sistemas sujetos a esta Politica deberdn realizar un andlisis de riesgos, evaluando las amenazas y los
riesgos a los que estdn expuestos.

El analisis de riesgos serd la base para determinar las medidas de seguridad a adoptar ademas de los minimos
establecidos por el Esquema Nacional de Seguridad, segun lo previsto en el articulo 7 del ENS.

8.2 Criterios de evaluacidén de riesgos

Para la armonizacion de los analisis de riesgos, el Comité de Seguridad de la Informacién establecerd una
valoracion de referencia para los distintos tipos de informacién manejada y los distintos servicios prestados.
Los criterios de evaluacion de riesgos detallados se especificaran en la metodologia de evaluacién de riesgos
que elaborard la organizacion, basandose en estandares y buenas practicas reconocidas.

Se trataran, como minimo, todos los riesgos que puedan impedir la prestacién de los servicios o el
cumplimiento de la mision de la organizacion de forma grave.

Se priorizaran especialmente los riesgos que impliquen un cese en la prestacién de los servicios prestados.

8.3 Directrices de tfratamiento

El Comité de Seguridad de la Informacion dinamizard la disponibilidad de recursos para atender a las
necesidades de seguridad de los diferentes sistemas, promoviendo inversiones de caracter horizontal.

8.4 Proceso de aceptacién del riesgo residual

Los riesgos residuales seran determinados por el Responsable de Seguridad de la Informacién.

Los niveles de riesgo residuales esperados sobre cada informacion después de la implementacion de las
opciones de tratamiento previstas (incluida la implantacién de las medidas de seguridad previstas en el anexo
[l del ENS) tendran que ser aceptados previamente por su responsable de esta informacion.

Los niveles de Riesgo residuales esperados sobre cada Servicio después de la implementacién de las opciones
de tratamiento previstas (incluida la implantacién de las medidas de seguridad previstas en el Anexo Il del
ENS) y tendran que ser aceptados previamente por el Responsable de este Servicio.

Los niveles de Riesgo Residuales seran presentados por el Responsable de Seguridad de la Informacion al
Comité de Seguridad de la Informacidn, para que éste proceda, en su caso, a evaluar, aprobar o rectificar las
opciones de tratamiento propuestas.
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8.5 Necesidad de redlizar o actualizar evaluaciones de
riesgos

El andlisis de los riesgos y su tratamiento debe ser una actividad repetida regularmente, de acuerdo con lo que
establece el articulo 7 del ENS. Este analisis se repetira:

= Regularmente, al menos una vez al afio.
= Cuando se produzcan cambios significativos en la informacién manejada.
= Cuando se produzcan cambios significativos en los servicios prestados.

= Cuando se produzcan cambios significativos en los sistemas que traten la informacion e intervienen en
la prestacion de los servicios.

= Cuando se produzca un incidente grave de seguridad.

= Cuando se reporten vulnerabilidades graves.

9. Obligaciones del Personal

Todos los miembros de la Organizacion tienen la obligacion de conocer y cumplir con esta Politica de
Seguridad de la Informacién y la Normativa de Seguridad; es responsabilidad del Comité de Seguridad de la
Informacioén disponer los medios necesarios para que la informacién llegue a los afectados.

El cumplimiento de la presente Politica de Seguridad es obligatorio por parte de todo el personal interno o
externo que intervenga en los procesos de la organizacidn, constituyendo su incumplimiento, la infraccién
grave a efectos laborales, de acuerdo con el convenio colectivo laboral.

Véase la Normativa de Seguridad: SI-NO-02 Normativa de Seguridad

10. Formacién y Concienciacion del Personal

El objetivo del Ajuntament d’Albal es concienciar de forma continua a la Ciberseguridad a los empleados, por
eso, se realizan:

= Formacion inicial en la incorporacion de los empleados a la organizacién

= Envio trimestral de pildoras de concienciacién a Ciberseguridad.

= Envio puntual de pildoras informativas de Ciberseguridad, respondiendo a situaciones de riesgo.
= Formacion anual a todo el personal de actualizacién en Ciberseguridad.

= Formacion especifica segln el puesto de trabajo y necesidades concretas.

La Direccion se compromete a la formacién y concienciacién del personal del Ajuntament d’Albal.
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11. Terceras partes

Cuando se presten servicios o gestione informacidn otras organizaciones, se les hara participes de esta Politica
de Seguridad de la Informacion, se estableceran canales de reporte y coordinacién de los respectivos Comités
de Seguridad de la Informacién y se estableceran procedimientos de actuacion para la reaccion frente a
incidentes de seguridad.

Cuando se utilicen servicios de terceros o ceda informacién a terceros, se les hara participes de esta Politica
de Seguridad y de la Normativa de Seguridad que concierna a estos servicios o informacion. Esta tercera parte
quedarad sujeta a las obligaciones establecidas en esta normativa, pudiendo desarrollar sus propios
procedimientos operativos para satisfacerla.

Se estableceran procedimientos especificos de reporte y resolucién de incidencias.

Se garantizard que el personal de terceros estd adecuadamente concienciado en materia de seguridad, al
menos al mismo nivel establecido por esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se requiere en los
parrafos anteriores, se requerird informe del Responsable de Seguridad que precise los riesgos en que se
incurre y la forma de tratarlos. Se requerird la aprobacién de este informe por los responsables de la
informacion y los servicios afectados antes de seguir adelante.

12. Revision y Aprobacioén de la Politica de Seguridad

La Politica de Seguridad de la Informacidn sera revisada por el Comité de Seguridad de la Informacion a
intervalos planificados, que no podran exceder del afio de duracién, o siempre que se produzcan cambios
significativos, para asegurar que se mantenga su idoneidad, adecuacion y eficacia.

Los cambios sobre la Politica de Seguridad de la Informacién tendran que ser aprobados por el érgano
superior competente que corresponda, de acuerdo con el articulo 11, al Capitulo lll Articulo 12 del ENS.
Cualqguier cambio sobre la misma deberd ser difundido en todas las partes afectadas.

La Politica de Seguridad estard Notificada, Comunicada y disponible para todo el personal del Ajuntament
d’Albal.

13. Referencias

= SI-NO-02 Normativa de Seguridad




